Правила безопасной работы в Интернете
Никакое антивирусное программное обеспечение не может дать стопроцентной защиты компьютеров! Поскольку основным источником заражения по-прежнему является Интернет, необходимо помнить основные правила безопасного пребывания в сети. 

· Любой файл, скачанный из интернета, может содержать угрозу для вашего компьютера. Заражение компьютера происходит в момент, когда возникают условия для запуска вредоносного кода в этом файле. Помните, что в основе любого взлома чаще всего лежит обман или введение пользователя в заблуждение, и ничто само собой в компьютере не происходит. В Интернете сложно «подцепить» вирус, просто переходя по ссылкам, при условии использования современного браузера (обозревателя) и работающего антивирусника. Вирусы попадают в ваш компьютер, когда вы устанавливаете различные программы или тулбары (панельки с кнопками), которые якобы необходимы для работы с сайтом, когда вы кликаете по предлагающим себя картинкам, рекламам, ссылкам и т.д, если за ними скрывается исполнимый код. 
· Вредоносные программы могут не быть вирусами как таковыми, но безусловно создавать трудности при работе на компьютере. Это могут быть, например, программы навязчивой рекламной направленности, заносящие адрес своей страницы в систему как стартовую при просмотре Интернет, и не дающие возможность ее изменить в дальнейшем. 

· Бывают ситуации, когда весьма солидные интернет-ресурсы заражаются злоумышленниками, результатом чего является заражение пользовательских компьютеров через слабые места обозревателей. Поэтому используйте новые более совершенные версии Интернет обозревателей. Не используйте обозреватель Internet Explorer 6 и более старые версии. В качестве альтернативы можно предложить Mozilla Firefox, Opera или Internet Explorer 8, которые являются более защищенными в этом плане. 

· Будьте особенно бдительны при просмотре сайтов, которые имеют следующий характер: порнографические сайты, сайты которые распространяют дополнения для взлома программного обеспечения, файловые порталы, видео порталы и им подобные. На таких сайтах, чаще всего в самой веб-странице, уже содержится вирус. Или файлы, которые предлагаются на них для скачивания, уже могут быть заражены вирусами. 

· Если при посещении какой-то страницы без вашего санкционирования открывается новое окно обозревателя, сразу закройте его и не доверяйте этому сайту. 
· Будьте осторожные и в случаях, когда вы просматриваете страницы в Интернете, и вас просят установить какую-либо программку и мгновенно появляется окно настройки процесса инсталляции. В таких случаях следует быть очень внимательным, потому что вам могут таким способом установить вирус.

· Не скачивайте и не устанавливайте из Интернета программы, издателю которых у вас нет причин доверять. Скачивайте программы с сайта компании разработчика (а не просто откуда-то из Яндекса) — так у вас будет уверенность, что никто не менял код программы и не встроил в нее шпионские модули. Никогда не скачивайте драйверы устройств с неофициальных сайтов. 
· Электронная почта - это, один из самых популярных способов заражения. А ведь в подавляющем большинстве случаев заражение производит сам пользователь. По электронной почте ему приходит сообщение с приложенным файлом. В тексте сообщения рассказывается о чем-то интересном и предлагается запустить приложенный файл. Неопытные пользователи так и делают, результатом чего является заражение системы. Помните, в детстве родители нам говорили, чтобы мы не общались с незнакомыми людьми и не брали у них никаких подарков? Тут действует точно такое же правило: если вы не знаете собеседника, не ждете от него сообщений, то просто удалите это письмо. Не открывайте подозрительные файлы, присланные вам по почте, даже если в поле «отправитель» указано имя хорошо известного вам человека — его компьютер мог быть заражен, а он может не знать, что с его  компьютера несанкционированно отправляются письма: вирус способен осуществлять отправку от чужого имени незаметно для владельца компьютера! Перед открытием любого файла необходимо проверить его антивирусными средствами. Естественно, хорошие антивирусные пакеты производят проверку автоматически. Подозрительные файлы просто удалите.
· Старайтесь пользоваться самыми свежими почтовыми программами. В любой из них периодически находятся "дырки" в безопасности, и злоумышленники тут же ими пользуются. В свежих версиях, как правило, эти ошибки исправляются. Не стоит воспринимать этот совет как призыв скачивать самые последние бета-версии почтовых программ. Пользуйтесь официальными версиями (релизами).
· Если Вам пришло письмо с требованием сообщить все данные о себе, включая пароль - ни в коем случае не отдавайте пароль. Не доверяйте доводам вроде "устранения технических проблем с Вашим ящиком" и не бойтесь угроз закрыть Ваш ящик. Это наглая попытка собрать пароли, никакого отношения к службе поддержки не имеющая. К сожалению, адрес отправителя очень легко подделать. Это может произойти только в исключительном случае, если Вы сами попросили  компанию, предоставляющую вам какие-то электронные услуги, провести какие-либо операции с Вашим почтовым ящиком или разделом, и выполняется, как правило, в офисе при предъявлении договора и т.д. 

· Не надо верить всем сообщениям о новых страшных вирусах, появившихся в Интернет, особенно если в сообщении сказано, что надо распространить эту информацию всем Вашим знакомым. Это сообщение может оказаться носителем вируса или просто компьютерной шуткой. 

· Не надо верить сообщениям, что на вашем компьютере обнаружены вирусы, вылечить которые может только определенная программа, установить которую вам тут же и предлагают. 

· Будьте аккуратны со ссылками, содержащимися в электронных посланиях. Они могут вести совсем не туда, куда указывает текстовая информация.
· Кстати, не отправляйте конфиденциальную личную или финансовую информацию, если только она не зашифрована (при работе на защищенном веб-сайте). Обычные письма по электронной почте не шифруются. 
· Открывая полученные файлы MS Office (Word - .doc, Excel - .xls и т.д.) не разрешайте использование макросов! Разрешайте только в том случае, если вы точно знаете источник документа и то, что макросы вам нужны.
· Будьте внимательны! Фальшивые, похожие на сайты крупных компаний веб-сайты, предназначены для обмана клиентов и сбора их личной информации. Убедитесь, что веб-сайты, с которыми Вы работаете, содержат заявления о соблюдении конфиденциальности и безопасности, и внимательно их изучите. Убедитесь, что необходимый вам URL появляется в поле «адрес» или «узел» вашего браузера. Некоторые веб-сайты могут казаться похожими на необходимый Вам, но в действительности быть фальсифицированными. Потратьте несколько лишних секунд и напечатайте URL лично.
· Пользуясь программами типа ICQ, нельзя открывать ссылки, во-первых, которые поступили от неизвестного контакта, во-вторых, даже если сообщение пришло от знакомого контакта с приблизительно следующим содержанием: "Look it http://posula.com/1234/test.php ", будьте осторожны, ссылка может быть на страницу, которая содержит опасный, вредоносный код. В таком случае лучше переспросить абонента, потому что такие ссылки обычно отправляют зараженные компьютеры автоматически. Причем владельцы зараженных компьютеров могут и не подозревать о такой активности.
· Ограничьте круг лиц, пользующихся Вашим компьютером. Идеальным вариантом является ситуация, когда никто, кроме вас, не имеет доступа к вашему компьютеру. Однако, если это невозможно, необходимо четко разграничить права доступа и определить круг разрешенных действий для других лиц. В первую очередь это касается работы с дискетами и CD, Интернетом и электронной почтой. 
· При выходе из программы делайте это в соответствии с установленными процедурами. Не закрывайте браузер просто так! Обязательно нажмите кнопку выход на сайте, если вы входили с вводом имени (логина) и пароля.
· Неважно, насколько вам нравится ваше настоящее имя, никогда не используйте его или чтобы-то ни было похожее на него, в качестве своего логина или пароля. И конечно никому не доверяйте его.
· Делайте регулярное резервное копирование. Выполняя это правило, Вы сможете сохранить данные не только при поражении компьютера каким-либо вирусом, но и в случае серьезной поломки в аппаратной части компьютера.
· Избегайте осуществления любых банковских операций в местах, где услуги Интернет являются общедоступными, например в Интернет-кафе. Очень трудно определить, отсутствуют ли на таких компьютерах хакерские программы, которые фиксируют Вашу личную информацию и сведения о счете. Если Вам необходимо осуществить операцию с компьютера общего пользования, измените Ваш ПИН с Вашего компьютера после того, как Вы пользовались компьютером общего доступа. Это имеет большое значение, так как существует риск фиксирования нажатий клавиш (включая номера банковской карты и кредитной карты, а также ПИНа) при помощи специальных программ, встроенных в компьютер общего доступа, без Вашего ведома.
· И еще некоторые правила безопасности в Интернете. Не сообщайте своего домашнего адреса, паспортных данных, других регистрационных сведений (это требуется в очень редких случаях) и особенно научите этому своих детей, имеющих доступ в Интернет. Тем, кто будет присылать вам письма на ваш почтовый адрес, совсем не нужно знать номер вашей квартиры. И еще, возможно это трудно реализовать, но постарайтесь убедить ваших детей, что если при общении в Интернете от чего-то они чувствуют себя неудобно или если кто-то ведет себя странным образом, чтобы они сразу же сказали об этом взрослому, которому доверяют, или хотя бы прекратили такое общение.
Не паникуйте! Пусть не создастся у вас впечатление, что вирусы - это неисправимая катастрофа. Вирусы являются такими же программами, как, допустим, калькулятор или записная книжка Windows. Их отличительная черта в том, что вирусы способны размножаться (т.е. создавать свои копии), интегрироваться в другие файлы или загрузочные секторы, а также производить другие несанкционированные действия. Гораздо больший вред способны нанести необдуманные действия, направленные на нейтрализацию вируса, этим уже должен заниматься специалист, в противном случае вы можете навсегда потерять информацию, хранившуюся на Вашем компьютере.
